</>

Meéthode pour initialiser un
genérateur de nombres pseudo-
aleatoires avec un hachage
cryptographique d'une numerisation
d'un systeme chaotique

PRESENTATION PAR : LOUIS, THOMAS ET DAVID



[ ]
Sommall‘e 1. Introduction a la génération de nombres pseudo-aléatoires
2. Méthode de génération de nombres pseudo-aléatoires basée sur un system
chaotique

3. Applications de la génération de nombres pseudo-aléatoires



</>

Section 1: Introduction a la génération de nombres
pseudo-aleatoires



Fondements des nombres pseudo-aléatoires

A. Définition des nombres pseudo-aléatoires :

Les nombres pseudo-aléatoires sont des séquences de nombres
générées de maniére déterministe, mais qui présentent des
caractéristiques aléatoires pour certaines applications. La suite de

nombre pseudo-aléatoire s’approche d’'une suite véritablement

aléatoire.

B. Importance des nombres pseudo-aléatoires:

Les nombres pseudo-aléatoires sont utilisés dans de nombreux

domaines, tels que la cryptographie, la simulation informatique, les jeux

et les modeles probabilistes.




Limitations des méthodes de genération traditionnelles

Faiblesse des méthodes classiques :

Les méthodes traditionnelles de génération de nombres pseudo-
aléatoires peuvent présenter des failles de sécurité et des schémas
prévisibles, ce qui les rend inadaptées a certaines applications
sensibles. Les ordinateurs actuels ne peuvent pas créer de I'aléatoire,

puisqu’ils fonctionnent de maniere logique.

Exigences pour la génération sécurisée :
Les applications telles que la cryptographie nécessitent des générateurs
de nombres pseudo-aléatoires sécurisés pour garantir la confidentialité

et l'intégrité des données.



Introduction a la méthode de generation basée
sur un systeme chaotique

N (. )

A. Concept de systeme chaotique : B. Avantages de |'utilisation de systemes chaotiques :

Un systéme chaotique est un systeme dynamique complexe et sensible Les systéemes chaotiques offrent une source de chaos déterministe qui

aux conditions initiales, offrant des comportements apparemment peut étre utilisée pour générer des nombres pseudo-aléatoires plus

\aléatoires. / \robustes et sécurisés. /
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Section 2 : Méthode de génération de nombres pseudo-
aleatoires basée sur un systeme chaotique



FONDEMENTS DE LA METHODE DE GENERATION

CONVERT STATE TO
BINARY NUMBER

CONTINUE USING
PSEUDO-RANDOM
GENERATOR
130

Principe de la numérisation du systéme chaotique Calcul du hachage cryptographique
La numeérisation d'un systeme chaotique implique la capture de ses Le hachage cryptographique de la numérisation du systéme chaotique
états dynamiques a des intervalles réguliers, créant ainsi une fournit une empreinte numeérique unique qui peut étre utilisée comme

séquence de données binaires. graine pour initialiser un générateur de nombres pseudo-aléatoires.
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Analyse de la robustesse et de l'aléatoire

Propriétés cryptographiques du hachage :
Le hachage cryptographique garantit I'intégrité et I'unicité de la
graine, offrant une protection contre les attaques malveillantes

visant a prédire les nombres pseudo-aléatoires.

Caractéristiques aléatoires de la séquence générée :
L'analyse démontre que la séquence pseudo-aléatoire générée par
cette méthode présente un aléatoire parfait, des propriétés

cryptographiques et peut satisfaire les exigences de sécurité.



Applications et implications

A. Applications en cryptographie :
B. Avantages pour la simulation et la modélisation :

La méthode de génération basée sur un systeme chaotique avec
. . . Les nombres pseudo-aléatoires robustes sont essentiels pour la
hachage cryptographique trouve des applications étendues dans la P P
sécurisation des communications et des transactions sensibles. C'est simulation de phénoménes complexes et la modélisation probabiliste

notamment le cas de la société Cloudfare qui chiffre 10% du trafic total

dans divers domaines scientifiques.
d'Internet.
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Section 3 : Applications de la genération de nombres
pseudo-aleatoires



SECURITE INFORMATIQUE ET CRYPTOGRAPHIE

Sécurisation des communications Résistance aux attaques

L'utilisation de générateurs de nombres pseudo-aléatoires sécurisés renforce Les méthodes basées sur des systémes chaotiques offrent une résistance
la confidentialité des échanges de données sensibles, tels que les clés de accrue contre les attaques de type brute force et les tentatives de

chiffrement et les protocoles d'authentification. (Snowflake) compromission des systémes cryptographiques.
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Simulation et modélisation probabiliste

Fiabilité des modeles :
Les générateurs de nombres pseudo-aléatoires robustes améliorent
la fiabilité des modéles de simulation en fournissant des données
d'entrée aléatoires de haute qualité pour des expériences virtuelles

précises.

Applications dans la recherche scientifique :
La génération de nombres pseudo-aléatoires basée sur des systemes
chaotiques trouve des applications significatives dans la recherche
scientifique, en particulier dans les domaines de la physique, de la

biologie et de I'économie.



Perspectives d'avenir

A. Evolution des méthodes de génération :

Les avancées continues dans le domaine de la cryptographie et de la
modélisation probabiliste ouvrent la voie a de nouvelles méthodes de

génération de nombres pseudo-aléatoires basées sur des concepts

chaotiques et sécurisés.

B. Impact sur la cybersécurité et la science des données :

L'adoption de générateurs de nombres pseudo-aléatoires innovants

aura un impact significatif sur la cybersécurité, la confidentialité des

données et les applications de la science des données.
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