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(54) PROCEDE DE SIGNATURE ELECTRONIQUE D’UN DOCUMENT AVEC UNE CLE SECRETE
PREDETERMINEE

(57) La présente invention concerne un procédé de de signature électronique d’'un document avec une clé secrete
(x) prédéterminée, le procédé étant caractérisé en ce qu’il comprend la mise en oeuvre d’étapes de :
(a) Tirage d'un couple d’'un premier état interne

(s1)

et d’une implémentation blanchie (WB;) d’'une opération d’arithmétique modulaire parmi un ensemble de couples

({(Si’ WBi)}ie[[o,n—ﬂ])

prédéterminés chacun pour un nonce (k;), ledit premier état interne

(s1)

étant fonction du nonce (k;) et ladite opération d’arithmétique modulaire étant fonction du premier état interne

(s1),

du nonce (k;) et de la clé secréte (x) ;
(b) Détermination d’un deuxieme état interne

(s2)
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par application a un condensat du document obtenu par une fonction de hachage donnée, de ladite implémentation
blanchie (WB)) tirée ;
(c) génération d’une signature électronique du document a partir du premier état interne

du couple tiré et du deuxiéme état interne

(s3)

déterminé, et suppression du couple tiré dudit ensemble de couples

({65 WB} o nrr):

10b

__11b

11a 123

FIG. 1
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Description
DOMAINE TECHNIQUE GENERAL

[0001] La présente invention concerne le domaine de
la cryptographie, et en particulier un procédé de signa-
ture de type « boite blanche ».

ETAT DE L'ART

[0002] Unefonctionestconsidérée comme une « boite
noire » lorsqu’on ne peut pas accéder a son fonctionne-
mentinterne, i.e. qu’on peut connaitre ses entrées et ses
sorties mais pas ses parameétres secrets ou ses états
intermédiaire.

[0003] Les algorithmes cryptographiques (par exem-
ple pour du chiffrement ou de la signature) sont ainsi
classiquement supposés des boites noires lorsqu’on
évalue leur fiabilité (résistance aux attaques).

[0004] L’hypothése de boite noire impose une con-
trainte forte sur le stockage et la manipulation de ces
parametres. Cependant des outils ont été récemment
publiés pour permettre 'automatisation d’attaques sur
implémentation matérielle, attaques dites par canaux
auxiliaires ou par fautes.

[0005] Aujourd’hui, pour de nombreux cas d'usages
incluant le paiement sur mobile, il est nécessaire de dé-
ployer des algorithmes cryptographiques en faisant le
moins d’hypothéses possibles sur la sécurité du matériel
cible. Le stockage et la manipulation sécurisés des pa-
rametres secrets doivent alors étre assurés au niveau
applicatif.

[0006] La cryptographie dite boite blanche vise a ré-
pondre a ce défi en proposant des implémentations des
algorithmes cryptographiques qui sont sensés rendre
I'extraction des secrets impossible, méme en cas d’atta-
que permettant a I'attaquant un accés complet a I'implé-
mentation logicielle de l'algorithme. Plus précisément,
une fonction est considérée comme une « boite
blanche » lorsque ses mécanismes sont visibles et per-
mettent d’en comprendre le fonctionnement. En d’autres
termes, on fait directement I’hypothése que I'attaquant a
acces atout ce qu’il souhaite (le binaire estcomplétement
visible et modifiable par I'attaquant et celui-ci a le plein
contréle de la plateforme d’exécution). Par conséquent,
I'implémentation elle-méme estla seule ligne de défense.
On parle alors « d’'implémentation blanchie » d’un calcul
élémentaire de I'algorithme lorsqu’on arrive a représen-
ter ce calcul sous une forme sécurisée évitant d’avoir les
clés utilisées en clair, par exemple en représentant le
calcul par une table stockée en mémoire.

[0007] Il a par exemple été proposé dans la demande
US2016/328543 une méthode visant a cacher les en-
trées et les sorties d’une fonction d’exponentiation mo-
dulaire, ce qui permet d’améliorer la sécurité d’algorith-
mes cryptographiques tels que RSA (« Rivest, Shamir,
Adleman »).

[0008] Toutefois, il a été montré que cette méthode
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n’était pas suffisante pour assurer une protection satis-
faisante de l'algorithme de signature DSA (« Digital Si-
gnature Algorithm »).

[0009] Le calcul d'une signature DSA présuppose
qu’une clef publique (p,q,9,y) et une clef privée x ont été
associées a l'utilisateur. Le procédé de génération de
ces clefs se compose des différentes étapes suivantes :

e Choisir un nombre premier p de longueur L telle que
512 < L <1024, et L est divisible par 64

e Choisir un nombre premier g de 160 bits, de telle
fagon que p - 1 = gc, avec ¢ un entier

e Choisir h,avec 1 < h< p -1 de maniére a construire
g tel que g =h®modp >1

¢ Générer aléatoirement un x, avec 0 <x < q

e Calculer y = g mod p

[0010] La signature DSA d’un message m commence
par un calcul de haché H(m) (a l'aide d’'une fonction de
hachage standard comme le SHA256) puis se poursuit
par le calcul de deux valeurs s et s, telles que :

s, = (g* mod p) mod q

s, = (H(m) + s;x)k™* mod q

ou k est une donnée appelée nonce (i.e. un nombre
arbitraire, c’est-a-dire un aléa, a usage unique, de
I'anglais « number used once »), qui doit étre tirée
aléatoirement pour chaque nouvelle signature.

[0011] La signature est (s4,S5).

[0012] Comme expliqué, on peut obtenir des implé-
mentations blanchies de chacune des fonctions de calcul
des états internes s; et s, en cachant 'exponentiation
modulaire.

[0013] Toutefois, la méme application de I'implémen-
tation blanchie de s, a deux données z et z’ différentes
(par exemple les condensats de deux messages diffé-
rents) tout en forgant la réutilisation d’'un méme nonce k
(ce qui est normalement impossible sauf dans une atta-
que boite blanche ou I'on aurait accés au matériel) per-
met par calcul de s,5(z)-s5(Z’) de remonter a x. On appelle
cela une « restart attack ».

[0014] llIserait par conséquent souhaitable de disposer
d’'une nouvelle solution de signature « boite blanche »
utilisantle mécanisme standard tel que DSA qui soit com-
plétement résistante a toutes attaques connues.

PRESENTATION DE L’INVENTION

[0015] Selon un premier aspect, la présente invention
concerne un procédé de signature électronique d’un do-
cument avec une clé secréte prédéterminée, le procédé
étant caractérisé en ce qu’il comprend la mise en oeuvre
par des moyens de traitement de données d’un équipe-
ment d’étapes de :
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(a) Tirage d’'un couple d’un premier état interne et
d’'une implémentation blanchie d’'une opération
d’arithmétique modulaire parmi un ensemble de cou-
ples prédéterminés chacun pour un nonce, ledit en-
semble de couples étant stocké sur des moyens de
stockage de données de I'équipement, ledit premier
état interne étant fonction du nonce et ladite opéra-
tion d’arithmétique modulaire étant fonction du pre-
mier état interne, du nonce et de la clé secréte ;

(b) Détermination d’un deuxieéme étatinterne par ap-
plication a un condensat du document obtenu par
une fonction de hachage donnée, de ladite implé-
mentation blanchie tirée ;

(c) génération d’une signature électronique du do-
cument a partir du premier état interne du couple tiré
et du deuxieme état interne déterminé, et suppres-
sion du couple tiré dudit ensemble de couples.

[0016] Selon d’autres caractéristiques avantageuses
et non limitatives :

e ladite opération d’arithmétique modulaire est

zv (z+stx)ki mod q, ou i estle
premier état interne, k; le nonce, x la clé secréte et
g une constante ;

. 5{ = (gki mod p) mod g, °u g etpsontdes
constantes ;
* la signature est le couple (SL gé) des premier et

deuxiéme états internes ;

* le procédé comprend une étape préalable (a0) de
génération dudit ensemble de couples par des
moyens de traitement de données d’un serveur, et
sa transmission a I'équipement ;

e Iétape (a0) comprend la génération d’'une pluralité
de nonces, puis la génération du couple pour chaque
nonce ;

e Iétape (a0) comprend la génération préalable des
constantes p,q,g conformémental'algorithme DSA ;

e I'étape (a0) comprend égalementla génération préa-
lable de la clé secréte et d’une clé publique associée
en fonction des constantes p,q,9 ;

* lesdites implémentations blanchies utilisent un Sys-
teme de Représentation Modulaire, RNS, pour ef-
fectuer ladite opération d’arithmétique modulaire ;

* le procédé comprend une étape subséquente (d)
d’association par les moyens de traitement de don-
nées de I'équipement de la signature électronique
générée au document de sorte a former le document
signé

[0017] Selon un deuxiéme et un troisieme aspect, I'in-
vention propose un produit programme d’ordinateur
comprenant des instructions de code pour I'exécution
d’un procédé selon le premier aspect de signature élec-
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tronique d'un document avec une clé secréte
prédéterminée ; et un moyen de stockage lisible par un
équipement informatique sur lequel un produit program-
me d’ordinateur comprend des instructions de code pour
I'exécution d’'un procédé selon le premier aspect de si-
gnature électronique d’'un document avec une clé secréte
prédéterminée.

PRESENTATION DES FIGURES

[0018] D’autres caractéristiques et avantages de la
présente invention apparaitront a la lecture de la des-
cription qui va suivre d’'un mode de réalisation préféren-
tiel. Cette description sera donnée en référence aux des-
sins annexés dans lesquels :

- lafigure 1 est un schéma d’'une architecture pour la
mise en oeuvre du procédé selon l'invention.

DESCRIPTION DETAILLEE
Architecture

[0019] En référence a la figure 1, est proposé un pro-
cédé de signature « boite blanche » d’'un document mis
en oeuvre au sein d’un équipement 10a tel qu’un terminal
mobile (smartphone, tablette tactile, etc.), i.e. un équipe-
ment ne disposant pas particulierement d’'un matériel sé-
curisé et qui peut faire I'objet d’attaques sur implémen-
tation matérielle, et pour lequel 'approche boite blanche
prend tout son intérét.

[0020] L’équipement 10a comprend des moyens de
traitement de données 11a (un processeur) et des
moyens de stockage de données 12a (une mémoire, par
exemple flash).

[0021] L’équipement 10a est par exemple relié a un
serveur 10b par exemple via le réseau internet 20. |l peut
étre amené a recevoir depuis ce serveur 10b (par exem-
ple celui d’'un fournisseur de solutions de sécurité) des
objets cryptographiques (qu’on décrira plus loin) conte-
nant des secrets qui vont étre stockées dans la mémoire
12a et utilisées pour la mise en oeuvre du présent pro-
cédé

[0022] L’équipement10a peutlui-méme étre connecté
a d’autres serveurs 10c de tiers auxquels il pourra trans-
mettre le document signé une fois qu’il aura généré la
signature électronique.

Procédé de signature

[0023] Le présent procédé est bien un procéde de
« génération de signature électronique de document »,
et non « de signature d’'un document ». Cela signifie qu'’il
permet seulement d’obtenir la signature électronique du
document et pas encore le « document signé », i.e. I'as-
sociation du document original et de la signature, géné-
ralement dans un conteneur quelconque.

[0024] Par « signature électronique » d’un document,
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on entend la définition classique de ce terme, a savoir
une primitive cryptographique permettant d’identifier le
signataire et garantissant que le document n’a pas été
altéré depuis linstant ou la signature a été produite et
estbien le documentoriginal (dans la suite de la présente
description, on désignera comme « original » le docu-
ment dont est réellement issu le condensat). Cet objet
cryptographique consiste généralement en un chiffré du
condensat du document grace a une fonction de chiffre-
ment asymétrique : le signataire utilise une clé privé, et
tout le monde peut vérifier la signature grace a une clé
publique (en comparant le condensat contenu dans la
signature et un condensat recalculé).

[0025] Oncomprendra que le présent procédé est une
nouvelle implémentation d’algorithmes connus utilisant
des opérations d’arithmétique modulaire (i.e. des opéra-
tions comprenant des calculs de modulo, notammentdes
exponentiations modulaires), en particulier DSA qui est
un standard actuel et dont on prendra I'exemple dans la
suite de la description. Plus précisément, il ne propose
pas une nouvelle stratégie de signature, mais seulement
une nouvelle fagon de manipuler les données au sein de
I'algorithme qui soit résistante a toutes les attaques ma-
térielles en « boite blanche ».

[0026] Le document estassocié a un condensat obte-
nu par une fonction de hachage donnée.

[0027] Comme expliqué, une fonction de hachage
prend en entrée un message de taille arbitraire (le docu-
ment original) et produit un condensat de taille fixe as-
socié a ce message. Ici, ladite fonction de hachage don-
née est avantageusement une fonction dite cryptogra-
phique, c'est-a-dire avec des propriétés
supplémentaires : le condensat est statistiquement bien
réparti dans 'ensemble des valeurs d’arrivées, il est im-
possible en temps raisonnable de trouver deux messa-
ges qui ont le méme condensat (résistance aux colli-
sions) et on ne peut pas a partir du condensat retrouver
un message qui a permis d’obtenir cette valeur (résis-
tance au calcul de pré-image).

[0028] Onprendral’exemple des fonctions de lafamille
SHA (« Secure Hash Algorithm »), standardisées par le
NIST (« National Institute of Standards and
Technology »), en particulier les sous-familles SHA-1 ou
SHA-2 (notamment SHA-256).

Principe
[0029] Laprésente invention propose, pourune méme
paire de clés publique/privée, de faire précalculer plu-

sieurs valeurs d’un premier état interne Si chacune

pour un nonce k;, puis une implémentation blanchie WB;

d’une opération d’arithmétique modulaire utilisée par I'al-
gorithme de signature pour chacun des nonces k;, ladite

opération d’arithmétique modulaire étant en effet fonc-

tion du premier état interne SL du nonce k; et de la clé
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secrete x. On rappelle que par implémentation blanchie,
ou « white box implementation », d’'une opération, on en-
tend une représentation de I'opération qui ne permette
pas de remonter aux états internes ou aux paramétres
lorsque 'opération est exécutée (par application de I'im-
plémentation blanchie aux données d’entrée).

[0030] Ainsi, un ensemble de couples

{1, WBi)}ie[[o,n—ﬂ]

du premier état interne 5{ et de l'implémentation blan-

chie WB; de I'opération d’arithmétique modulaire sont
prédéfinis et stockés sur les stocké sur les moyens de
stockage de données 12a de I'équipement 10a.

[0031] En d’autres termes, a clés publique/privée

fixée, chaque couple ( 'Si', WB)) est entierement déter-

miné par le nonce k; : tirer un nonce équivaut a tirer un
couple. Le nonce k; n’est donc pas une donnée d’entrée
de 'implémentation blanchie WB; mais bien un parame-
tre « encapsulé » auquel un attaquant ne peut pas re-
monter.

[0032] De facon préférée, ledit ensemble de couples

{(Si" WBi)}ie[[o,n—ﬂ]

est générée par les moyens de traitement de données
11b du serveur 1b et sa transmis pour stockage a I'équi-
pement 10a dans une étape préalable (a0).

[0033] Cette génération peut comprendre la généra-
tion de la pluralité de nonces

{ki}iE[[O,n—l]] ’

puis la génération du couple ( 5{, WB;) pour chaque

nonce k; de sorte & définir 'ensemble

{(Si" WBi)}ie[[o,n—ﬂ] '

[0034] Les propriétés attendues du blanchiment d’ap-
plication font que I'observation de I'exécution de I'implé-
mentation blanchie WB; ne doit pas permettre de retrou-
ver les valeurs de la clef secréte x et du nonce k; enfouies
dans le calcul. Il suffit donc de n’autoriser I'utilisation de
chaque WB; qu’une seule fois pour empécher de remon-
ter a k; et ainsi éviter les restart attack. Le procédé de
signature proposé permetdonc de résister a un attaquant
qui observerait les états intermédiaires (par exemple a
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'aide d’'une application malveillante tournant sur le mo-
bile).

[0035] Lesimplémentations blanchies WB,(etdoncles
couples d’un premier état et d’'une implémentation blan-
chie) sont ainsi supprimés aprés utilisation pour éviter
toute attaque possible.

Mode de réalisation préféré

[0036] Dans/l’exempleou l'algorithme de signature est

conforme a DSA, alors 5{ peut étre égal a (gki mod p)

mod q, ou g,p et q sont des constantes (en particulier
des nombres premiers pour p et q).

[0037] Similairement, ladite opération d’arithmétique
modulaire représentée par I'implémentation blanchie

WB; peut étre 7z +— (z + S{x)ki‘1 mod q. On
peut facilement vérifier que ce calcul correspond a celui
du 5% associé au Si' généré précédemment, pour une

valeur de condensat z du message.

[0038] Les valeurs p,q,g sont préférentiellement pré-
déterminés conformément a 'algorithme DSA, en parti-
culier par les moyens de traitement de données 11b du
serveur 10b lors de I'étape préalable (a0).

[0039] Onrappelle que dans DSA, (p,q,g,y) forme une
clé publique générée avec une clef privée x de la fagon
suivante :

e Choisirun nombre premier p de longueur L telle que
512 < L <1024, et L est divisible par 64

e Choisir un nombre premier g de 160 bits, de telle
fagon que p - 1 = gc, avec ¢ un entier

e Choisir h, avec 1 < h <p - 1de maniére que g = h®
mod p > 1

e Générer aléatoirement un x, avec 0 < x < q

e Calculer y=g*mod p

[0040] L’homme du métier comprendra toutefois que
le présent procédé n’est pas limité a DSA et apporte sa-
tisfaction pour tout algorithme de signature comportant
une opération d’arithmétique modulaire fonction d’'un
premier état interne, d’'un nonce et d’'une clé secréte.

Mise en oeuvre

[0041] Le présent procédé est mis en oeuvre par les
moyens de traitement de données 11a de I'équipement
10a et commence par une étape (a) de tirage d’un couple

d’'un premier état interne Si’ et d’'une implémentation

blanchie WB; d’une opération d’arithmétique modulaire
parmi ledit ensemble de couples
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{(Si” WBi)}ie[[o,n—ﬂ]

prédéterminés stocké sur des moyens de stockage de
données 12a de I'équipement 10a.

[0042] Ce tirage peut étre aléatoire ou séquentiel, il
revient au tirage d’'un nonce k; puisque chacun couple (

g{, WB,) est entiérement déterminé par le nonce k; a

partir duquel il a été généré.
[0043] Dans une étape (b) est déterminé un deuxieme

étatinterne Sé par application a un condensat H(m) du

document m (obtenu par une fonction de hachage don-
née, telle que SHA256), de ladite implémentation blan-
chie WB; tirée. En d’autres termes, on prend z = H(m).

[0044] A partir de la, dans une troisiéme étape (c) peut
étre générée la signature électronique du document a

partir du premier état interne Si' du couple tiré et du

deuxieéme état interne Sé déterminé a I'étape (b). Dans

'exemple préféré de DSA, la signature est simplement

[ ol
(s1,5%)-
[0045] L’étape (c) comprend également comme expli-

qué la suppression du couple tiré dudit ensemble de cou-
ples

{(Si" WBi)}ie[[o,n—ﬂ]

(avant ou apres la génération de la signature) de sorte
a empécher les restart attack.

[0046] Additionnellement, le procédé peut compren-
dre une étape subséquente (d) d’association par les
moyens de traitement de données 11a de I'équipement
10a de la signature électronique au document de sorte
aformerle document signé. L'équipement 10a peut alors
se prévaloir juridiquement de cette signature électroni-
que aupres d’autres entités (serveurs 10c).

Implémentation blanchie

[0047] La réalisation d’implémentations blanchies
d’opérations d’arithmétique modulaire est connue de
’'homme du métier.

[0048] Toutefois, l'application de [I'implémentation
blanchie pour exécuter I'opération représentée peut étre
longue, en particulier si ladite opération d’arithmétique
modulaire comprend des exponentiations modulaire.
[0049] A cetitre, de fagon préférée lesdites implémen-
tations blanchies WB; utilisent un Systéme de Représen-
tation Modulaire (« Residue Number System », RNS)
pour effectuer ladite opération d’arithmétique modulaire.
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[0050] Plus précisément, le principe d'implémentation
RNS permet de décomposer des calculs modulo une va-
leur donnée en des calculs modules des petits nombres
premiers dont le produit est plus grand que ladite valeur
donnée (grace au théoréme chinois).

[0051] L’homme du métier pourra procéder par exem-
ple conformément a la demande US2016/239267.

Produit programme d’ordinateur

[0052] Selonundeuxieme etun troisieme aspects, I'in-
vention concerne un produit programme d’ordinateur
comprenant des instructions de code pour I'exécution
(en particulier sur les moyens de traitement de données
11a de I'équipement 10a) d’un procédé selon le premier
aspect de l'invention de signature électronique d’un do-
cument avec une clé secréte x prédéterminée, ainsi que
des moyens de stockage lisibles par un équipement in-
formatique (une mémoire 12a de I'équipement 10a) sur
lequel on trouve ce produit programme d’ordinateur.

Revendications

1. Procédé de signature électronique d’'un document
avec une clé secréte (x) prédéterminée, le procédé
étant caractérisé en ce qu’il comprend la mise en
oeuvre par des moyens de traitement de données
(11a) d’'un équipement (10a) d’étapes de :

(a) Tirage d’'un couple d’'un premier état interne
(Si) et d’'une implémentation blanchie (WB))

d’une opération d’arithmétique modulaire parmi
un ensemble de couples

({(Si" WBi)}ie[[o,n—u])

prédéterminés chacun pour un nonce (k;), ledit
ensemble de couples

({(Si” WBi)}ie[[o,n—ﬂ])

étant stocké sur des moyens de stockage de
données (12a) de I'’équipement (10a), ledit pre-

mier état interne (Si) étant fonction du nonce
(k;) et ladite opération d’arithmétique modulaire

étant fonction du premier état interne (5{), du

nonce (k;) et de la clé secréte (x) ;
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(b) Détermination d’'un deuxiéme état interne
(55) par application & un condensat du docu-

ment obtenu par une fonction de hachage don-
née, de ladite implémentation blanchie (WB))
tirée ;

(c) génération d’'une signature électronique du

document a partir du premier état interne (Si)

du couple tiré et du deuxieéme état interne (Sé)

déterminé, et suppression du couple tiré dudit
ensemble de couples

({(si, WBi)}ie[[o,n—ﬂ])'

Procédé selon la revendication 1, dans lequel ladite
opération d’arithmétique modulaire est

. _ . L
2z (z+six)k;tmod q, oV sy estle
premier état interne, k; le nonce, x la clé secréte et
g une constante.

Procédé selon la revendication 2, dans lequel Si'

= (gk mod p) mod q, ou g et p sont des constantes.

Procédé selon I'une des revendications 1 a 3, dans

lequel la signature est le couple (SL Sé) des pre-

mier et deuxiéme états internes.

Procédé selon 'une des revendications 1 a 4, com-
prenant une étape préalable (a0) de génération dudit
ensemble de couples

({LWBD} o nn)

pardes moyens de traitement de données (11b)d’un
serveur (1b), et sa transmission a I'équipement
(10a).

Procédé selon larevendication 5, dans lequel I'étape

(a0) comprend la génération d’une pluralité de non-
ces

({ki}ie[[o,n—l]])’

puis la génération du couple ( ’SL WB;) pour cha-

que nonce (k;).
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Procédé selon les revendications 3 et 6 en combi-
naison, dans lequel I'étape (a0) comprend la géné-
ration préalable des constantes p, q, g conformé-
ment a l'algorithme DSA.

Procédé selon larevendication 7, dans lequel I'étape
(a0) comprend également la génération préalable
de la clé secrete (x) et d’'une clé publique associée
en fonction des constantes p, q, g.

Procédé selon 'une des revendications 1 a 8, dans
lequel lesdites implémentations blanchies (WB,)) uti-
lisent un Systéme de Représentation Modulaire,
RNS, pour effectuer ladite opération d’arithmétique
modulaire.

Procédé selon 'une des revendications 1 a 9, com-
prenant une étape subséquente (d) d’association
par les moyens de traitement de données (11a) de
I'équipement (10a) de la signature électronique gé-
nérée au document de sorte a former le document
signé

Produit programme d’ordinateur comprenant des
instructions de code pour I'exécution d’'un procédé
selon 'une des revendications 1 a 10 de signature
électronique d’'un document avec une clé secreéte (x)
prédéterminée, lorsque ledit programme est exécuté
par un ordinateur.

Moyen de stockage lisible par un équipement infor-
matique sur lequel un produit programme d’ordina-
teur comprend des instructions de code pour I'exé-
cution d’'un procédé selon l'une des revendications
1 a 10 de de signature électronique d’'un document
avec une clé secréte (x) prédéterminée.
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