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Du concept a lexpertise

Docker

Virtuafication
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docker




Programme

Virtualisation
Conteneurisation

Observabilité
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Définition et concepts




Girbualinaks

| gOmeeEss———te

Cerveur hote
Cerveuvr prive virtuel
Environnement icolé

Systéme dexploitation
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(tilication o,bt/ma/e des recsources
Installation, déploiement et migration facile

Céeurisation et/ou Icolation dun réceav

Socle de base dv Cloud Computing




Inconvénients
| OEes——

Parfois inadapté (Ex : I/0 intence).
Un recovrs & des machines puiccantec

(/ne cam,b/exite' accrue de ! ’ana/y(’e derrevre
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e (e cystéme hote (host) ect (0F principal de lordinateur.
e (e eysteme invité (guerz‘) ect [0S installé a [intérievr dune

machine virtuelle.
o Une machine virtuelle (UM) ect un ordinateur virtuvel qui
utilice un syctéme invité.
o Un ordinateur virtuel est aussi appelé cervevr privé virtuel
[ Virtual Private Server ou I/PS ) ou environnement virtvel
(Virtual Environment ou [E)




Domaines de virfualisation

| OEes——

V/irtualication de cerveurs

Virtualication dapplicatione™

Virtualication du stockage

(/irtua//mt/ou du réceauv

* Mon développé dans ce coure







Hypervisour do Gype 1

Noyav syctéme trée léger

Gection noyaux OQ invitée

VMware vSphere
Microcoft Hyper-l/ Server

Proxmox [/E
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Oracle UM, KVM, ...
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Hyperviseur ds bype 2

® (ogiciel cur OS héte

Geetion OF invitée

Vimware Fucion/Player
Oracle YM Virtualbox

QEMU
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Microcoft VirtualPC/Virtual Server ...
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Tsolofeusn
| gOmeeEss———te

Logiciel eur OF hote

Icolation des exéecutione
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Hypervfreak de ty,be 7 -2 Protescionnel
Hyperw‘reak de ty,be 2 -2 Profescionnel [/ Particulier

I ¢ 0/ a fea v =2 Profescionnel / Particulier

/Voyau en €< ,bo.ce uz‘i/imz‘ear % -2 De've/a,b,bemeut de noyaux

* Mon développé dans ce coure







Confeneurs

| gOmeeEss———te
Environnement icolé
Systéme hote

Fonctions de configuration

Dépend de lhite/kernel
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c_D
| GRS |
c_.D
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_—— Les de confeneurs N

E=—1 N
/
==
BRIk System : cimule une céquence de boot compléte avec
> un 1hut procesg arns que _p/ucieurf procescus [CXC,

= Open Vz).

- ||®  Procese : un conteneur exécute vn ou plusievrs

| procegsue directement, en fonction de [application

conteneuricée (Docker, REt).




® (oroup (Control Groupc)

® Namespaces

5 Container1 | i Container2 | 5 Container3 |
) 1 1
! | (namespaces) | :(namespaceS)—{T—b[ Limits what you can see ]

—»[ Limits how much you can use ]




® FPoint de O/e',barz‘

[ Docker Image ]

Nginx

Layer C Layer C

® Archives/ Snapchot
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Layer B Layer B

Layer A
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® (On ne refait pag lo roue

C
C
C
C
C
C
C
o
C
C
C
C
P
C
o
C




Leregislre

® Dictributeur dimages @
Docker Hub

QA. circles \
2 g
A G

Developers

o Cécurité?

R L
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® Docker Hub
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® Structure en covche

® Partage de covches

Container mount

Container layer

Docker constructs




Losbockage

AUVFS

DeviceMapper
Overla yFS

Container
bind
mount volume

[ Filesystem

]
“ Docker area :
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Les volumes
| gOmeeEss———te

® PLercictance des donnéec

O Iha/e'/benc/ance we a vig
des conteneurs/layere

® Deux types de volvme:
Conteneur : dato contenevr

Héte : doscier
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container2

Local

storage
area




docker network create -d overlay

Hote Docker
Stack IP Hote Stack IP
eth0 Conteneur 1
Source NAT

tabl ethX - ethO
(prevtes) Bridge i

Docker 0 =+ Stack IP

172.17.0.1/ : Conteneur 2

vethY - eth0

\
-
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Héte Docker

Stack IP Hote

eth0

l

Conteneur 2

ethO
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Dans le cas dun réceav différent
de lhote

lec conteneure ne cont pagc

accescible depuic [extérievr

Pocsibilité de publier dec porte

depuic [hote vere le conteneur

(irtables)
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( hote cert de proxy av gervice



= | Lo néseau (Nebwork) - Cos Haisons CCink) ™.

_ ™
== ;
. A 4
- lee conteneure dun méme réceav peuvent
—_— communiquer via IP
== @ (ecliene permettent de lier deux contenevre par nom

||®  Systéme de DNVS rudimentaire (/etc/hoste)

@ Remplacéec par « discovery cervices »




Séeunilé (S
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(@
® (ec conteneure sont trée cir maic C

pour cela il faut respecter lec €

or Security v1.3.6

. ’ D ’
bonunec pratiques de sécurité ¢ e | R
for dozens of common best-practices around deploying Docker containers in production.
on the CIS Docker Benchmark 1.4.0.

(@)

nitializing 2022-83-87T12:37:08+00:00

Section A - Check results

(a remédiation pevt étre ascez €
Fastidieuse. Il est donc préférable

de meftre en place a [initialication

[INFO] 1 - Host Configuration

[INFO] 1.1 - Linux Hosts Specific Configuration

[WARN] 1.1. Ensure a separate partition for containers has been created (Automated)

[INFO] 1.1. only trusted users are allowed to control Docker daemon (Automated)

[INFO] : vagrant

[WARN] 1.1. auditing is configured for the Docker daemon (Automated)

[WARN] 1.1. auditing is configured for Docker files and directories -/run/containerd (Automated)
[WARN] 1.1. auditing is configured for Docker files and directories - /var/lib/docker (Automated)
[WARN] 1.1. auditing is configured for Docker files and directories - /etc/docker (Automated)
[WARN] 1.1. auditing is configured for Docker files and directories - docker.service (Automated)
[INFO] 1.1. auditing is configured for Docker files and directories - containerd.sock (Automated)
[INFO] * File not found

[WARN] 1.1.9 - Ensure auditing is configured for Docker files and directories - docker.socket (Automated)
[WARN] 1.1.1@ - Ensure auditing is configured for Docker files and directories - /etc/default/docker (Autor
FTNENT 1 1 11 = Encure auditinn i eanfinured for Norkerfilac and diractnries - /ete/dncker/daeman icon (

httbs://qithub.com/docker/docker-
bench-cecurity
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Dockenfle - Dift

® Fichier de configuration dune ¢

ID: aedf321345
e Parent: 3fa76543 :
1 Name: apache: 1.0.0 !

image docker 2

C

ID: 3fa76543
Parent: 2aef76987

Ctandardication par ra,b,bor?‘ a =

ID: 2aef76987
Parent: 1fead8768

lexport dun conteneur en g

h

ID: 1fead8768
Parent: /

image

n
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Cuccescion dinstructions. ¢

Chagque inctruction reprécente ¢
une couche [/ayer} C




T Dbl Cotubbnctists

® [FROM : cocle de limage.

|| @ (ABEL : défini des métadonnéec de (image. Auteuvr, version, ...

|| @ COPY: Copie des fichiere dang limage.
® ADD: Copie des fichiere dane limage [acce,bte lec URL)

® CENV : défini des variables denvironnement

PUN : Commandes a exécuter



= Dockerfle- Los ifruchubions 25

_
® CEXPOSE: déclare les ports découte du conteneur

® (/SER: défini lutilicatevr(groupe) qui exécutera le(c) proceceue

|| @ OLUME: déclare les points de montage dec volumes
® WORKDIR : défini le répertsire de travail

® HEALTHCHECK : commande de tect de bon fonctionnement
ARG :




Dockerdille - Les insbruckructions 3/3

o (MD, SHELL, ENTRYPOINT, ONBUILD, ...




Dockerdille - W 1/2
FROM : Utilicer dec images minimales et officielles
FROM: Utiliser des images avec dec vercions cpécifiques
(ABE(: Indiquer des méta-data sur [image
RUN: Installer le minimom de dépendances

USER : Appliquer le principe de moindre priviléges
(PolP)




Dockerfils - Los bomnes prafiques 2/2

,Qegrau,bek av maximum [e¢ instruvctions
(tilicer lec volvmee
/l/e pas ctocker les in/ormat/‘ouc cengiblec et locales

Utilicer le multi-ctage et les cibles pour chaque

environnement

.dockerignore : Contriler les fichiers copiée dane [image



Docker compos
Permet dexéeuter plusievrs

conteneurs cur Docker

Simplifie le déploiement de

ompose
ctack : (AMP, cupervision... )

docéek—com,bag’e.ym/
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Containers Give feedback ™

Container CPU usage (D Container memory usage (D

Volumes 1.06% / 1000% (10 cores allocated) 127.45 MB / 15.1 GB (10 cores allacated) BRacha e

Dev Environments  BETA

Search @ Only show running containers.
Docker Scout Q Y 9

Learning Center Name Image Status CPU (%) Actions

welcome-to-docker

docker/welco  Running 1.43% .
EXTENSIONS CRERE

&® PGAdming m"’m"mm5 nginclatest  Running 0%

© Addextension
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Los langages & échanges de donnies

]5 ON : ]ﬂwaf cript Oéjec?‘ MNotation. Avec céparateur et

indentation vniquement vicvelle.

VAM( : Yet Another /I/]aréap (auguage. Cang ce’,bam?‘eak
et une indentation (doublec espaces) obligatoire.

-

Ils cont facile & lire ou & éerire pour des huvmains.

Sont actvellement trée utilicés comme langage pour des

entréec et corties



Observabilils

Définition et concepts
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15 Pour en savoir plus
c1-> https://elearning.lekpo.fr
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